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BCR S UNIREA – nr.7885 /07.02.2006
         DE LA : BCR - Sucursala UNIREA 
        CATRE:  INFLPR
        In atentia: Domnului Rares Medianu – Director General   

        Referitor: Serviciul e-Commerce BCR

Grupul Banca Comerciala Romana vine in intampinarea clientilor sai cu produse diverse, moderne, sigure si accesibile.

Ne exprimam convingerea ca transmiterea acestei oferte, va atrage interesul societatii dumneavoastra, urmand ca in functie de solicitarile punctuale sa detaliem aceasta oferta. 

In speranta ca cele prezentate in oferta se vor materializa cat mai curand in actiuni concrete, va asiguram de intreaga noastra disponibilitate pentru dezvoltarea parteneriatului cu aceasta institutie.

Cu deosebita stima,               

 Director Executiv,

Daniela LUPU

Serviciul e-commerce pus la dispozitie de BCR comerciantilor sai ofera acestora posibilitatea efectuarii tranzactiilor e-commerce, in mediu securizat “3-D Secure”:
Conditii ce trebuie indeplinite de catre comerciant:

1. detinerea unui site/portal pe Internet prin intermediul caruia sa ofere o serie de bunuri sau servicii, care sa fie compatibil cu activitatea de comert electronic;

2. semnarea unui contract pentru efectuarea tranzactiilor e – commerce, act juridic , prin care se statueaza clar raporturile juridice dintre banca si comerciantii sai, se precizeaza conditiile tehnice care trebuie sa fie indeplinite de catre site-urile/portal-urile comerciantilor pentru a putea fi eligibili pentru o astfel de activitate, si se stabilesc comisioanele ce vor fi percepute de la comercianti. Aceste comisioane sunt:

· comision unic de inrolare a comerciantului in baza de date Romcard in cuantum de 300 EUR, platibil in lei;

· comision de mentenanta in cuantum de 10 EUR /luna, platibil in lei;

· comision de procesare ce va fi perceput de catre banca de la comerciantii sai, in cuantum de 5% din valoarea tranzactiilor e-commerce trimise spre decontare;

Decontarea tranzactiilor e-Commerce se realizeaza in 3 zile de la data livrarii marfii sau prestarii serviciului oferit prin Internet.

Daca sunteti posesorul unor carduri BCR aveti la dispozitie mai multe optiuni pentru a achizitiona bunuri/servicii de la magazinele virtuale.

a) Cardurile internationale pot fi folosite pentru a plati pe site-uri internationale si locale. Acestea sunt:

· Visa Classic International in USD  (card de debit)

· Visa Classic International in EURO  (card de debit)

· Visa Electron in RON  (card de debit)

· MasterCard Gold in EUR (card de credit)

· Visa Virtuon in USD (card de debit)

· Maestro (card de debit)

· Visa Business International in USD  (card de debit)

· Visa Business Electron in RON (card de credit)

· MasterCard Business  in USD (card de credit)

· MasterCard Business  in EUR (card de debit)



b) Cardurile cu utilizare doar in România pot fi folosite pentru a plati pe site-urile românesti ale comerciantilor virtuali. Acestea sunt:

· Visa Classic in RON  (card de debit)

· MasterCard Classic in RON (card de credit)

· Eurocard Business in RON  (card de debit)



Pe Internet exista magazine virtuale care ofera cumparatorilor grade de siguranta diferite. In dorinta de a veni in intâmpinarea cerintelor clientilor de a tranzactiona pe Internet dar si de a asigura o cât mai buna protectie a acestora in confruntarea cu fraudatorii, BCR ofera mai multe optiuni cu grade diferite de securitate. Alegerea uneia sau alteia dintre optiuni ramâne la latitudinea dvs., cu asumarea riscurilor inerente.

1. Daca doriti sa cumparati bunuri/servicii de pe Internet si nu va preocupa riscul expunerii cardurilor dvs. la eventuale fraude puteti sa solicitati inscrierea intr-o baza de date speciala. Astfel, ori de câte ori veti dori sa tranzactionati pe orice site de Internet, sistemul de carduri BCR va transmite cererea dvs. spre autorizare deoarece va constata ca optiunea dvs. se gaseste in aceasta baza de date speciala. Pentru inscriere, veti completa o cerere tip in care puteti enumera cardurile pe care doriti sa le utilizati, la orice ghiseu BCR. Notificarea bancii cu privire la decizia dvs. de a renunta la aceasta inscriere, se poate face ulterior doar printr-un telefon la serviciul Asistenta detinatori de carduri, la numerele 4021-3111001, 4021-3110216 sau un e-mail la adresa cardgsm@bcr.ro

2. Daca doriti sa apelati la magazine virtuale care asigura un anumit grad de securitate (ex.: SSL, TLS) si afiseaza un simbol de forma unui lacat pe bara de jos a ecranului la momentul cumpararii, tranzactiile vor fi autorizate fara a fi nevoie ca dvs. sa avizati inainte banca despre intentiile pe care le aveti. Sistemul de carduri BCR detecteaza faptul ca site-ul este securizat, cardul dvs. nu este expus fraudei prin captarea informatiilor in timpul tranzactiei si aceasta este autorizata in limita sumei din contul dvs. Puteti verifica autenticitatea comerciantului virtual respectiv clicând pe simbolul lacat, fapt ce va aduce pe ecran informatii despre certificatul digital al vânzatorului si autoritatea care l-a emis.
Aceasta modalitate nu elimina riscul aparitiei unor tranzactii pe care nu le-ati facut dar au fost generate de fraudatori care folosesc programe de generare a unor numere de card si apoi le folosesc pe diferite site-uri pe care lanseaza zeci de tranzactii. Unele numere astfel generate pot fi reale si astfel fraudatorii primesc autorizare insusindu-si bunuri/servicii platite cu banii altora. Acelasi risc exista daca datele cardului dvs. sunt copiate de comercianti necinstiti, prin diferite metode, cu ocazia unor cumparaturi in mediul real fiind apoi folosite in mediul virtual.

3. Daca doriti sa eliminati aceste riscuri puteti sa apelati la noul serviciu 3-D Secure, pus la dispozitia dvs. de BCR impreuna cu Visa International si MasterCard. Acesta inglobeaza concepte si tehnologii hard/soft de ultima ora care concura la asigurarea unui grad inalt de securitate tranzactiilor pe Internet. Standardul international 3-D Secure care sta la baza noului serviciu este implementat sub brand-urile Verified by Visa si MasterCard Secure Code si impune autentificarea prin metode specifice a tuturor participantilor intr-o tranzactie pe Internet, inainte de lansarea cererii de autorizare a sumei de plata catre banca clientului. Astfel cardul dvs. este protejat de orice incercare frauduloasa de cumparare pe Internet iar magazinele virtuale la care apelati sunt veritabile, securizate si afiseaza logo-urile Verified by Visa si/sau MasterCard Secure Code. Acestea, la rândul lor, au siguranta autenticitatii cumparatorului ne mai fiind expuse riscului de a nu incasa contravaloarea bunurilor/serviciilor vândute.

Pentru a afla mai multe detalii cu privire la acest serviciu selectati optiunea “Serviciul 3-D Secure” din adresa www.bcr.ro

Ce este bine sa stiti:

· Cardul virtual Visa Virtuon este un card Visa acceptat numai in mediu virtual, pe orice fel de site, nefiind autorizata utilizarea la comercianti sau la bancomate. El functioneaza cu un cont in USD in care detinatorul poate sa pastreze numai sumele pe care le considera necesare pentru cumparaturi pe Internet si numai pentru o perioada scurta. Din acest motiv expunerea la frauda pe Internet este mult mai mica.  Acest cont este conectat automat la toate conturile cardurilor de debit pe care le detineti la BCR astfel incât puteti transfera din acestea sumele necesare tranzactiilor pe web, indiferent de valuta contului sursa. De asemenea, puteti transfera sumele ramase din contul virtual in orice cont aferent cardurilor dvs. de debit. Cardul Visa Virtuon este acceptat la orice magazin virtual care deruleaza tranzactii e-commerce veritabile adica tranzactii in care autorizarea sumei de plata este electronica, on-line la momentul cumpararii. Utilizarea cardului virtual este o metoda comoda, ieftina si destul de  sigura de a cumpara bunuri si servicii pe Internet.

· Cardul Maestro este acceptat la plata pe Internet numai daca sunteti inrolat la serviciul 3-D Secure, la magazinele virtuale care afiseaza logo-ul MasterCard Secure Code. Aceasta regula este impusa de Mastercard International si nu depinde in nici un fel de decizia bancilor emitente.

· Nu uitati ca autorizarea platii cumparaturilor se face automat in limita sumelor din cont, si ca fiecare cerere de autorizare este verificata pentru a se determina daca sunt intrunite conditiile unei tranzactii de Internet. In acest context, primirea unui refuz de plata poate aparea nu numai daca nu aveti suma necesara in cont dar si pentru faptul ca tranzactia nu este o veritabila tranzactie pe Internet. De exemplu, pe site-ul comerciantului se preia comanda dvs. pentru cumparaturi si informatiile de plata iar autorizarea se face ulterior prin alte mijloace (pe telefon, la banca acceptatoare). In acest caz tranzactia nu se califica pentru e-commerce ci pentru MO/TO (Mail Order/Telephone Order) si cardul Virtuon sau cardul Electron nu vor fi acceptate.

· Nu uitati ca acceptarea cardului dvs. la plata pe web este decisa in primul rând de vânzator, posesor al magazinului virtual, si nu de banca. Exista site-uri care nu accepta la plata orice fel de card (desi este emis sub un brand international), dupa cum exista si cazuri in care vânzatorul declina tranzactia sau cere informatii suplimentare daca are unele suspiciuni cu privire la autenticitatea platitorului. Aceasta practica s-a raspândit mai ales dupa mediatizarea cazurilor de frauda comisa de persoane din România. Asadar in toate aceste situatii BCR nu este implicata si nu va poate ajuta dar ele pot fi evitate prin inRON area la noul serviciu 3-D Secure.

· Incercati sa va faceti cumparaturile numai de la magazine virtuale securizate, ale unor comercianti cunoscuti pentru reputatia buna pe care o au si care asigura confidentialitatea informatiilor dvs.


· Nu lasati cardul dvs. la indemâna nici unei alte persoane, nu dezvaluiti informatii despre acesta nimanui si evitati sa le transmiteti prin e-mail, fax sau telefon.


· Alegeti site-uri care va solicita sa introduceti, printre informatiile de plata, si asa numita “Check value” sau “Verification value”. Aceasta se gaseste pe spatele cardului, este un numar din trei cifre si constituie un mijloc in plus de a autentifica cumparatorul. Daca nu aveti acest numar deoarece cardul a fost emis cu mai mult timp in urma, solicitati un card nou la orice ghiseu BCR, mentionând motivul cererii.


· Notati-va adresa reala si de Internet a comerciantului, orice alte detalii de contact si retineti confirmarea vânzarii.


· Nu uitati ca banca nu are nici o legatura cu livrarea cumparaturilor facute de dvs. sau cu obtinerea serviciilor la care apelati pe Internet, riscurile ce decurg din neindeplinirea acestor actiuni revenindu-va in intregime.

Daca doriti sa aveti cat mai putine griji atuncti cand tranzactionati pe Internet alegeti optiunea “Serviciul 3-D Secure” 
SECURIZARE: 
Serviciul e-commerce „3-D Secure” - Desi exista o tendinta globala de crestere a volumului cumpararilor de bunuri/servicii pe Internet, in acelasi timp persista ingrijorari privind potentialul utilizarii frauduloase a cardurilor pentru plata acestora. 



In acest context Visa International si Mastercard au dezvoltat un standard nou, 3-D Secure, pentru asigurarea securitatii tranzactiilor pe Internet. Ideea centrala este de a autentifica orice plata cu card facuta pe Internet si aceasta a stat la baza dezvoltarii tehnologiilor hard/soft, metodelor si procedurilor care compun standardul 3-D Secure. In lumea virtuala, magazinele care participa in acest serviciu afiseaza logo-urile Verified by Visa sau Mastercard SecureCode acestea fiind marcile de comert ale celor doua organizatii internationale garantând astfel securitatea informatiilor de plata.
Functionarea serviciului 3-D Secure implica efortul comun al bancilor emitente de carduri, al bancilor cu care posesorii magazinelor virtuale au incheiat contracte de acceptare la plata a cardurilor, al comerciantilor respectivi si al organizatiilor internationale de carduri. Pe masura ce tot mai multe magazine virtuale impreuna cu bancile lor si tot mai multe banci emitente de carduri adera la acest serviciu, creste increderea tuturor partilor implicate in tranzactiile pe Internet si implicit volumul acestora, scazând concomitent riscul de frauda.
Serviciul 3-D Secure a aparut ca raspuns la necesitatea dezvoltarii unor mijloace prin care sa se verifice daca persoana care face o plata pe Internet este chiar detinatorul real al cardului. Efectele pozitive induse de introducerea acestui serviciu se rasfrâng asupra tuturor participantilor intr-o tranzactie pe Internet dar mai ales asupra cumparatorilor si vânzatorilor.
Detinatorul cardului se poate orienta pentru cumparaturi numai catre site-urile care afiseaza logo-urile Verified by Visa sau Mastercard SecureCode stiind ca in aceste magazine nu este posibila fraudarea datelor sale de plata. El este solicitat sa se autentifice la fiecare tranzactie pastrând astfel controlul asupra cumparaturilor on-line.
Procesul de autentificare nu necesita instalarea vreunei aplicatii speciale pe computerul clientului si nici nu ingreuneaza navigarea pe Internet dar determina cresterea increderii in aceasta modalitate de a cumpara bunuri/servicii. Se elimina riscul fraudei prin copierea informatiilor de plata sau prin generarea aleatoare de numere de carduri si utilizarea lor ulterioara pe Internet.
Magazinele virtuale sunt interesate sa utilizeze serviciul 3-D Secure pentru ca astfel se elimina riscul de frauda si implicit de contestare a tranzactiilor cu toate costurile asociate refuzurilor de plata, largindu-se baza pentru dezvoltarea afacerilor.

Cum se procedeaza:
· Selectati optiunea Continuati? din aceasta pagina si veti avea acces la Regulile si conditiile de utilizare a serviciului e-commerce 3-D Secure. 

· Cititi cu atentie si retineti aceste reguli pentru ca ele detaliaza responsabilitatile partilor implicate, inclusiv ale dvs.
· Daca sunteti de acord si va insusiti integral Regulile si conditiile de utilizare a serviciului e-commerce 3-D Secure raspundeti afirmativ la intrebarea „Doriti sa va inrolati la serviciul 3-D Secure?”, alegând optiunea DA. Din acest moment veti fi ghidat de-a lungul procesului de inrolare 

· Mai intâi veti fi solicitat sa va identificati prin introducerea unor informatii cunoscute numai de dvs. si de banca printre care se afla si parola de inrolare. Aceasta este formata din: primele 2 litere din numele de familie (cu litere mari); ultimele 6 cifre din Codul numeric personal; ultimele 6 cifre din numarul contului de card. 

· Dupa identificare, in functie de tipul cardului dvs., veti fi invitat sa va creati parametrii pentru Verified by Visa (daca aveti un card Visa) sau pentru Mastercard Secure Code (daca aveti un card Mastercard), printre care: nume user, parola 3-D Secure, mesaj de intâmpinare. 

· Acceptarea informatiilor introduse de dvs. conduce la activarea serviciului 3-D Secure pentru cardul respectiv. 

· Pastrati cu grija parola pe care ati ales-o, ea va fi ceruta ori de câte ori veti dori sa cumparati bunuri/servicii de pe site-urile afisând Verified by Visa sau Mastercard Secure Code. 

· Mesajul de întâmpinare pe care l-aţi ales este un factor suplimentar de siguranţă la efectuarea plăţii pe care trebuie să-l verificaţi înaintea introducerii parolei 3-D Secure 

· Retineti ca, la momentul cumpararii, pagina de autentificare a platii dvs. va contine si logo-ul BCR, pe lânga Verified by Visa sau Mastercard Secure Code. Aceasta este dovada faptului ca plata este autentificata de banca dvs. iar informatiile nu sunt dezvaluite nici unei alte parti. De asemenea, pe aceeasi pagina va aparea mesajul de intâmpinare pe care l-ati ales la inrolare 

· Este bine sa stiti ca daca alegeti sa nu va inrolati prin procedura de mai sus si apoi doriti sa faceti cumparaturi de la magazine participante la 3-D Secure, veti fi invitat sa va activati cardul in momentul respectiv si veti parcurge in esenta aceeasi pasi. Aceasta procedura se numeste „Activation during shopping” si a fost impusa de Visa si MasterCard ca o componenta a standardului 3-D Secure. Conform acestui standard, in viitorul apropiat nu veti mai putea cumpara de la magazinele participante la 3-D Secure daca nu va inrolati si dvs. pentru acest serviciu.
Ce este bine sa stiti
· Serviciul 3-D Secure functioneaza automat la toate magazinele virtuale participante deci nu este necesar sa va conectati pe alte site-uri pentru autentificare.
· Serviciul 3-D Secure confera siguranta cardurilor pe care deja le detineti, nu este necesar sa solicitati eliberarea unui nou card pentru a beneficia de efectele lui pozitive.
· BCR pune la dispozitia dvs. acest serviciu cu titlu gratuit, toate cheltuielile legate de autentificarea, autorizarea si decontarea tranzactiilor efectuate prin serviciul 3-D Secure fiind deocamdata in sarcina bancii.
· Parola pe care o alegeti trebuie sa contina cel putin o litera si un caracter special. 
· In nici un caz nu utilizati PIN-ul pentru compunerea parolei de autentificare.
· Continutul mesajului de intâmpinare este la latitudinea dvs. El este o propozitie pe care doriti sa o aveti pe ecran atunci când cumparati de la magazinele participante la Serviciul 3-D Secure.
Daca v-ati facut o imagine despre noul serviciu si ati decis ca sunteti interesat, va rugam sa apasati butonul de mai jos. 

Acest document apartine Bancii Comerciale Romane si poate conţine informaţii confidenţiale şi privilegiate specifice relaţiei bancă-client, destinate numai societatii căreia îi este adresata. Dacă nu sunteţi destinatarul acestui document, nu puteţi copia sau transmite acest document unei terte parti fara acordul prealabil al Bancii Comerciale Romane.
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