ANEXA NR. 6

REGULI  DE UTILIZARE  A  TEHNICII  DE CALCUL

1. Echipamentele din dotare se folosesc strict in interes de serviciu.

2. Pe calculatorul din dotare instalarea programelelor (aplicatiilor software) se face doar de catre personalul autorizat din institut. Este interzisa instalarea de orice programe sau aplicatii software de catre alte persoane decat personalul autorizat.

3. Este interzis instalarea si/sau utilizarea aplicatiilor prevazute in anexa nr. 3 la prezentul R.I. :

a. Aplicatii tip FIREWALL, in afara de cele instalate si configurate de catre administrator.

b. Aplicatii tip accelerator download internet

c. Aplicatii tip TWEAK

d. Aplicatii desktop ( screen saver & desktop themes ) de pe internet care pot instala in mod ascuns aplicatii tip adaware

e. Aplicatii Demo, Trial si/sau Adware

f. Aplicatii Underground sau Home Use.

g. Aplicatii tip Third Party ( Portita ),remote access inafara celor instalate si configurate de catre adminitrator

h. Aplicatii tip VoIP (telefonie internet)

i. Aplicatii de arhivare a fisierelor altele decat cele achizitionate de institut

j. Aplicatii tip GAME ( jocuri )

k. Aplicatii achizitionate individual, fara aprobarea administratorului

4. Este interzisa:

a. Folosirea de clienti de e-mail, altii decat cei achizitionati de institut

b. Trimiterea / primirea de e-mailuri cu attachement-uri fisiere audio si/sau video care nu au legatura cu obiectul de activitate al institutului

c. Folosirea Internetului pentru a vizita si asculta posturi de radio/tv on-line

d. Instalarea altor aplicatii grafice, altele decat cele pentru care institutul are achizitionate licente

e.  Modificarea setarilor de sistem 

f. Surfarea site-urilor cu continut : ADULT, UNDERGROUND, WAREZ., 

g. Transmiterea sau comunicarea catre terti a numerelor seriale corespunzatoare sistemelor de operare si / sau aplicatiilor instalate pe sistemele proprii

5. Utilizatorul echipamentului de calcul trebuie :

a. sa asigure confidetialitatea datelor de pe propriul sistem. 

b. sa blocheze accesul la computerul propriu in lipsa acestuia (Ctrl-Alt-Del) – Lock Computer. 

c. sa nu comunice sau divulge parola corespuzatoare user-ului propriu cu care se autentifica in retea si/sau la aplicatiile de Bazele de Date specifice INCDFLPR .
d. Sa anunte administratorul despre intentia achizitionarii oricaror echipamente hardware sau software in scop informativ, pentru verificarea compatibilitatii hardware/software

e. Sa nu modifice setarile de securitate ale produselor software instalate de catre administrator (antivirus, firewall, programe remote) 

f. La inceperea contractului de munca sa anunte administratorul in scopul crearii de adrese de domeniu, email si setarie ale calculatorului in domeniul INFLPR.

g. In cazul incetarii contractului de munca sa comunice  aceasta administratorului pentru a se  inchide conturile de domeniu, email si  calculator.

h. Sa comunice administratorului orice functionare anormala a echipamentelor petnru a putea preveni rapid raspindirea unor infectii cu virusi,troieni recent aparuti.

i. Pentru relatii oficiale cu alte insititutii este obligatorie folosirea adreselor de email din INFLPR.

6. Utilizatorul echipamentului nu are voie sa transmita partial sau integral informatii despre clientii si/sau angajatii INCDFLPR, disponibile in Bazele de Date specifice INCDFLPR .
7. Este interzis:

a. inlocuirea de piese si/sau subansamble din echipamentele in dotare fara aprobare administratorului sau sefului de laborator

b. demontarea pentru uzul personal al pieselor si/sau subansamblelor din echipamentele din dotare

c. utilizarea echipamentelor din dotare in alta locatie decat sediile INCDFLPR , in afara de laptop-uri

d. utilizarea echipamentelor din dotare in interes personal

e. instalarea de piese, subansamble si/sau echipamente achizitionate individual

f. service (interventii si/sau depanare) ne-autorizata a echipamentelor din dotare.

g. Sa modifice orice parametru de retea - nume calculator, adresa IP, etc., fara a anunta administratorul

h. Achizitionarea de echipamente de calcul fara licenta.
8. Nu se accepta, in retea, calculatoare noi fara licenta de sistem de operare WINDOWS XP PRO/ VISTA PRO si OFFICE 2003/2007.
9. In cazul nerespectarii acestor proceduri, utilizatorului echipamentului in cauza i se aplică sanctiunile corespunzatoare legislatiei in vigoare si prezentului regulament intern.
DIRECTOR GENERAL I.N.F.L.P.R.,
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